
En la era digital, donde 
nuestras vidas están cada 
vez más interconectadas, 
los ciberdelitos se han con-
vertido en una amenaza 
real y constante. Desde el 
robo de identidad hasta el 
ransomware, los cibercrim-
inales utilizan sofisticadas 
técnicas para atacar a in-
dividuos, empresas y or-
ganizaciones de todos los 
tamaños. En este artículo, 
exploraremos los tipos más 
comunes de ciberdelitos, los 
sectores más afectados y te 
proporcionaremos consejos 
prácticos para mejorar tu 
ciberseguridad.
 
Los Ciberdelitos Más Comunes 
Los ciberdelitos son tan 
variados como las herrami-
entas que utilizan los ata-
cantes. Algunos de los tipos 
más comunes incluyen:

Phishing
Los ci-
berdelincuentes envían 
correos electrónicos, 
mensajes de texto o 
notificaciones push que 
parecen provenir de una 

fuente confiable (bancos, redes sociales, 
tiendas en línea). Estos mensajes suel-
en contener enlaces a sitios web falsos 
diseñados para robar información person-
al como contraseñas, números de tarjetas 
de crédito o datos de inicio de sesión.
Ejemplo: Un correo electrónico que parece 
ser de tu banco te alerta sobre una activi-
dad sospechosa en tu cuenta y te pide que 
hagas clic en un enlace para verificar tu 
identidad. Al hacer clic, eres redirigido a un 
sitio web falso donde se te solicita ingresar 
tu contraseña y otra información personal.

Ransomware
Los ciberdelincuentes infectan los disposi-
tivos de las víctimas con malware que ci-
fra los archivos, haciéndolos inaccesibles. 
Luego, exigen el pago de un rescate para 
proporcionar la clave de descifrado.
Ejemplo: Abres un archivo adjunto de un 
correo electrónico sospechoso y tu com-
putadora se bloquea. Un mensaje en pan-

talla te informa que tus 
archivos han sido cifrados 
y que debes pagar una 
determinada cantidad de 
dinero en criptomone-
das para recuperarlos. 

Robo de identidad
Los ciberdelincuentes obtienen infor-
mación personal de sus víctimas a través 

de diversas técnicas, 
como el phishing, el 
hackeo de bases de da-
tos o el robo físico de 
documentos. Con esta 
información, pueden 

abrir cuentas bancarias fraudulentas, so-
licitar préstamos o cometer otros delitos 
en nombre de la víctima.
Ejemplo: Un ciberdelincuente roba tu 
número de seguro social y utiliza esta 
información para solicitar una tarjeta de 
crédito a tu nombre.

Ataques DDoS
Los ciberdelincuentes 
inundan un servidor o 
una red con una gran 
cantidad de tráfico, lo 

que impide que los usuarios 
legítimos puedan acceder a 
los servicios.
Ejemplo: Un sitio web 
popular es atacado con un 
ataque DDoS, lo que hace 
que la página sea inaccesi-
ble para millones de usuari-
os durante varias horas.

Malware
Los ci-
berdelin-
c u e n t e s 
d i s -
t r ibuyen 
malware a través de diver-
sas vías, como correos elec-
trónicos, sitios web infecta-
dos, descargas de software 
pirateado o dispositivos USB 
infectados. Una vez que el 
malware se instala en un 
dispositivo, puede robar da-
tos, controlar el dispositivo 
de forma remota o dañar el 
sistema operativo.
Ejemplo: Instalas un pro-
grama gratuito descargado 

de un sitio web desconocido y, sin que te 
des cuenta, también se instala un keylog-
ger que registra todas las teclas que pre-
sionas, incluidas tus contraseñas.

Ingeniería Social
Los ciberdelincuentes uti-
lizan la manipulación psi-
cológica para convencer a 
las víctimas de que reve-
len información confiden-
cial o realicen acciones 

que beneficien al atacante.
Ejemplo: Un ciberdelincuente se hace 
pasar por un empleado de soporte técnico 
y llama a una víctima para solicitarle su 
contraseña con el pretexto de solucionar 
un problema con su computadora.

CIBERDELITOS: AMENAZAS CRECIENTES 
ALGUNOS CONSEJOS PARA PROTEGERTE

Están contadas las semanas para el Querétaro Maratón y ya se dio a 
conocer el diseño de la playera de la edición 2024, la cual, de marca 
y tecnología Adidas, vestirá a cuatro mil 500 runners más que en 
años anteriores,así lo dio a conocer la coordinadora General de la 
Jefatura de Gabinete del Gobierno del Estado, Laura Aguilar Roldán.

Protección Civil hace el llamado a la ciudadanía a 
mantenerse informada a través de cuentas oficia-
les sobre las previsiones del clima y tomar las me-
didas preventivas necesarias ante riesgos.

PRESENTAN PLAYERA DEL QUERÉTARO MARATÓN 2024 LLUVIAS EN QUERÉTARO

ASISTIRÁN UN TOTAL DE 18 MIL 500 PARTICIPANTES TRABAJO COORDINADO CONTRA
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PARA MÁS INFORMACIÓN

ESCANEA EL CÓDIGO

La prevención es la mejor defensa contra los ciberdelitos. Aquí te ofrecemos 
algunos consejos prácticos: 

Utiliza contraseñas fuertes: Combina mayúsculas, minúsculas, números y 
símbolos, y evita utilizar la misma contraseña para múltiples cuentas.
Activa la autenticación de dos factores: Agrega una capa adicional de 
seguridad a tus cuentas.

Cómo Prevenir los Ciberdelitos Mantén tu software actualizado: Las actualizaciones de software suelen 
incluir parches de seguridad que corrigen vulnerabilidades.
Desconfía de emails sospechosos: No hagas clic en enlaces o archivos ad-
juntos de remitentes desconocidos.
Instala un antivirus y un Firewall.
Educa a tus empleados: Es fundamental concientizarlos para proteger a las 
empresas y sus archivos.
Realiza copias de seguridad: En caso de un ataque de ransomware, tener 
copias de seguridad te permitirá restaurar tus datos.



CHEPE GUERRERO NOMBRA TITULARES DE 
ATENCIÓN CIUDADANA, ADMINISTRACIÓN 
Y MOVILIDAD

CONTINÚA CAPACITACIÓN PARA OPERADORAS 
DE TRANSPORTE PÚBLICO

A partir del 1 de octubre, Sandra 
Rivera Delgado, Jorge Luis González 
Álvarez y David Sánchez Padil-
la, formarán parte del gabinete 
2024-2027; así lo dio a conocer 
el presidente municipal electo de 
Corregidora, Chepe Guerrero, quien 
añadió que -con estos nombrami-
entos- su equipo de trabajo suma 
experiencia y juventud, para así 
brindar un servicio de calidad y 
profesionalismo a la ciudadanía 
corregidorense.

La Secretaría de Administración 
estará a cargo de Jorge González, 
quien es Contador Público y cuenta 

con más de 18 años de experiencia. 
Actualmente es el director de Ad-
ministración Patrimonial y Servicios 
Internos del municipio de Corregido-
ra, donde ha implementado diversas 
políticas y procesos administrativos 
que permiten el desarrollo sosteni-
ble de la demarcación.

Sandra Rivera, quien será la titular 
de Atención Ciudadana, es licencia-
da en Derecho y cuenta con amplia 
experiencia en la administración 
pública, actualmente es Regidora 
Síndica en el municipio de Cor-
regidora; anteriormente se desem-
peñó como Procuradora de la De-

fensa del Menor y la Familia, titular 
del Órgano de Control del SMDIF y 
encabezó la Oficialía de Partes de 
esta demarcación. 

En el caso de la Secretaría de Mo-
vilidad, dependencia que actual-
mente forma parte de la Secretaría 
de Desarrollo Urbano y que por in-
strucciones del Alcalde electo será 
creada para fortalecer y garantizar el 
derecho a la movilidad; el encargado 
de encabezarla será David Sánchez, 
quien se ha desempeñado en diver-
sos puestos relacionados a la materia 
y que además cuenta con una licen-
ciatura en Derecho.

El programa de Capacitación 
para Operadoras de transporte 
público que se impulsa desde la 
Secretaría del Trabajo (ST), con-
tinúa sumando participantes, 
así lo informó la titular de la 
dependencia, Liliana San Martín 
Castillo, al dar la bienvenida a 
un nuevo grupo de 20 mujeres, 
quienes reciben la formación 
tanto teórica como práctica en 
las instalaciones del Eco Centro 
Expositor.

San Martín Castillo recordó que, 
desde el inicio del programa se 

han capacitado a poco más de 
500 mujeres, además, resaltó 
que quienes se suman a este 
proceso, reciben capacitación 
gratuita, beca de 10 mil pesos, 
una tarjeta para hacer uso del 
transporte público sin costo, así 
como certificación y licencia de 
conducir tipo C al finalizar el 
proceso.

“La convocatoria del programa 
se mantiene abierta de forma 
permanente, y nos da mucho 
gusto que seguimos recibien-
do mujeres, a quienes una vez 

que son certificadas, se vincu-
lan laboralmente al sistema de 
transporte público, donde se 
garantiza un salario de 17 mil 
pesos mensuales y excelentes 
prestaciones, dentro de las que 
destaca apoyo económico para 
el cuidado de sus hijos”, precisó.

Así también puntualizó que, las 
mujeres que desean participar 
pueden acudir al Centro Es-
tatal de Empleabilidad, ubica-
do en Ezequiel Montes núme-
ro 23 en la colonia Centro, o 
comunicarse vía WhatsApp al 
442 561 7638 para solicitar 
mayor información.

En sesión extraordinaria de Cabildo, el H. Ayunta-
miento de Querétaro autorizó la reestructura de 
la Administración Pública Municipal, esto con el 
objetivo de seguir perfeccionando el modelo de go-
bierno que brinde respuesta inmediata, de mane-
ra eficaz y eficiente, a las demandas ciudadanas. 
 
También se aprobó el Reglamento Orgánico de 
la Secretaría de Seguridad Pública Municipal de 
Querétaro, así como la reforma a diversos orde-
namientos del Municipio; adecuación que bus-
can el fortalecimiento de las acciones por parte 
de la Secretaría y dar total certeza jurídica y efi-
cacia respecto del cumplimiento de sus objetivos 
en relación con el uso de los recursos, proced-
imientos y determinaciones, de conformidad con 
lo establecido en los ordenamientos normativos 
correspondientes.

 
Además, se votó a favor del acuerdo que autoriza 
la suscripción de diversos contratos de servicios 
y aplicación de recursos públicos municipales, 
que en este periodo de transición para el Munic-
ipio de Querétaro buscan garantizar la continui-
dad a algunos de los servicios que se brindan a 
la ciudadanía.

AUTORIZAN REESTRUCTURACIÓN 
DE LA ADMINISTRACIÓN PÚBLICA 
MUNICIPAL DE QUERÉTARO



El secretario de Finanzas, Gustavo Arturo Leal Maya, 
compareció ante la LX Legislatura del estado, en don-
de destacó que Querétaro es la única entidad en el 
país con tres calificaciones Triple A: Standard&Poor’s. 
Moody’s y Fitch Ratings, lo que lo convierte en el único 
a nivel nacional con la mayor calificación crediticia

Leal Maya resaltó que se alcanzaron las más altas 
calificaciones gracias al compromiso de la actual ad-
ministración con una política de gestión responsable 
y humanista que apuesta por una forma justa de 
distribuir el crecimiento y la riqueza entre las y los 
queretanos.

“Nosotros creemos que la única forma de garantizar 
una sociedad con calidad de vida, a los queretanos 
de hoy y a los queretanos del mañana, es a través de 
políticas fiscales prudentes, niveles de deuda controla-
das, entornos confiables para la inversión, generando 
crecimiento económico y una distribución social jus-
ta”, detalló.

En este sentido agregó que el manejo de las finanzas 
sanas distingue a Querétaro como un estado compet-
itivo y atractivo para la inversión, en donde la actual 
administración le apuesta por mejorar la calidad de 
vida de todos los y las ciudadanas, a través de más 
empleos y mejores ingresos.

Dentro de este ejercicio de rendición de cuentas, el 
Secretario de Finanzas aseguró que la mejor man-
era de construir bienestar social es a través de la 
inversión en seguridad, salud, educación e infrae-
structura, lo que en esta administración se ha hecho 
como nunca.

“En este último año, para fortalecer la seguridad se 
incrementó 54 por ciento el presupuesto en este rubro, 
además, para cuidar la salud de las y los queretanos 
se aumentó la inversión en un 66 por ciento, mientras 
que, para impulsar la educación, deporte y cultura el 
incremento en el presupuesto este año fue de un 33 
por ciento, todo esto con recursos propios”, detalló.

QUERÉTARO CUENTA 
CON FINANZAS SANAS, 

DESTACA COMO 
ESTADO TRIPLE A

LISTO EL PAGO QROBUS CON 
TARJETA BANCARIA EN PASEO 
5 DE FEBRERO

Las siete estaciones de Paseo 5 de Febrero recibirán pago con tarjeta de crédito 
y débito de Visa o Mastercard que cuenten con la tecnología denominada 
contactless o de aproximación.
La Agencia de Movilidad del Estado 
de Querétaro (AMEQ) informa que a 
partir del martes 17 de septiembre 
arranca el periodo de prueba del 
nuevo método de pago en el sis-
tema Qrobus, por lo que las siete 
estaciones de Paseo 5 de Febrero 
recibirán pago con tarjeta de crédi-
to y débito de Visa o Mastercard 
que cuenten con la tecnología de-
nominada contactless o de aprox-
imación.

El director de la AMEQ, Gerardo 
Cuanalo Santos, precisó que se ini-
ca con un periodo de prueba para 
que los usuarios comiencen a fa-
miliarizarse con este nuevo método 
de pago y garantizar certidumbre 
en las transacciones; posterior-
mente, en una primera etapa se su-
marán alrededor de 600 autobuses 
de manera paulatina y a finales de 

año, la totalidad de estaciones y 
autobuses de Qrobus estarán inte-
grados a este esquema de pago

“Estaremos una o dos semanas, 
vamos a ir valorando esta parte 
técnica. Es un tema de prueba que 
en conjunto con la empresa que 
hace las transacciones bancarias y 
lo que queremos es que haya to-
tal certidumbre para los usuarios, 
por eso empezaremos este periodo, 
pero a partir de 10 días empezare-
mos a ampliar a las demás rutas y 
estaciones”, expresó.

El costo del pasaje es de 11 pesos y 
el transbordo también tiene costo de 
11 pesos; las tarjetas de Mastercard 
o Spin no pueden usarse para este 
método de pago; además, las y los 
usuarios del transporte público de-
berán verificar previamente que su 

tarjeta bancaria cuente con la tec-
nología contactless o también llam-
ada de aproximación; para después 
ubicar el distintivo que se colocará 
en cada unidad y cada estación que 
acepte este método de pago.

Al abordar un autobus o pasar por 
un torniquete, el usuario deberá 
colocar la tarjeta a una distancia de 
tres a cuatro centímetros del val-
idador hasta escuchar el tono que 
notifica que el cobro se ha realizado 
correctamente.

El proceso de pago es rápido y se-
guro, la institución bancaria aprue-
ba la transacción en cuestión de 
segundos, por lo que el abordaje 
será ágil y ordenado, garantizando 
a las y a los queretanos una movil-
idad eficiente y moderna al alcance 
de todos.



La Agencia de Movilidad del Estado de Querétaro 
(AMEQ) informa que este viernes 13 de septiem-
bre comenzó operaciones la tercera Estación Abier-
ta sobre la Alameda y Av. Luis Pasteur, en el Centro 
Histórico, con lo que las y los usuarios del transporte 
público cuentan con un espacio seguro y digno para 
realizar sus ascensos y descensos de los autobuses de 
manera ordenada.

“Mediante la instalación de esta nueva infraestructu-
ra también se promueve el ordenamiento vial en la 
zona y se prioriza a la ciudadanía en la toma de deci-
siones de movilidad en la entidad”, señaló el director 
general de la AMEQ, Gerardo Cuanalo Santos.

“En avenida Zaragoza pasan 50 mil usuarios diarios, 
tenemos 244 autobuses que pasan diario y tenemos 
31 rutas. Esto habla de la complejidad de la aveni-
da en el funcionamiento del transporte público, es 
por ello que el Gobernador autorizó la inversión de 
5 paraderos importantes en esta zona, de los cuales 
ya hemos abierto dos: Alameda Norte y Sur y este 
viernes estaremos abriendo Alameda Pasteur”, indicó.

La Estación Abierta está conformada por tres 
paraderos y está equipada con internet gratuito, 
bancas, iluminación y un cajero de Qrobus para 
realizar recargas y adquirir la tarjeta de prepago; 
asimismo, habrá apoyo presencial por parte de 
las y los socializadores, así como de agentes de 
transporte.

INICIA OPERACIONES LA ESTACIÓN ABIERTA 
ALAMEDA Y AV. LUIS PASTEUR

Robo de identidad: Los ciberdelincuentes pueden 
utilizar la información personal robada para re-
alizar compras fraudulentas, solicitar préstamos 
o incluso cometer delitos en nombre de los miem-
bros de la familia.

Sextorsión: Los menores pueden ser víctimas de 
sextorsión, donde los delincuentes amenazan con 
difundir imágenes o videos íntimos si no se les 
paga una determinada cantidad de dinero.

Ciberacoso: Los niños y adolescentes pueden ser 
víctimas de ciberacoso, lo que puede tener graves 
consecuencias para su bienestar emocional.

Pérdida de datos personales: Fotos familiares, 
documentos importantes y otros archivos person-
ales pueden perderse o ser robados en un ataque 
cibernético.

Control parental: Los dispositivos conectados 
pueden ser utilizados para espiar a los miembros 
de la familia, lo que viola su privacidad.

¿Cómo proteger a la familia de los ciberdelitos?

Educa a tus hijos: Enséñales a identificar los 
riesgos en línea, a no compartir información per-
sonal con desconocidos y a ser cautelosos con los 
enlaces y archivos adjuntos.

Establece reglas claras: Define las reglas de 
uso de internet y los dispositivos electrónicos en 
el hogar.

Utiliza controles parentales: Configura los con-
troles parentales en los dispositivos de tus hijos 
para limitar el acceso a contenido inapropiado.

Instala software de seguridad: Protege todos 
los dispositivos de tu hogar con un antivirus y un 
firewall.

Realiza copias de seguridad regularmente: 
Guarda copias de seguridad de tus archivos im-
portantes en un dispositivo externo o en la nube.

Mantente informado: Sigue las noticias sobre 
las últimas amenazas cibernéticas y adapta tus 
medidas de seguridad en consecuencia.

¿CÓMO AFECTAN EN EL 
HOGAR LOS CIBERDELITOS?

IMPLEMENTA CORREGIDORA EL PROGRAMA 
“DE LA MANO POR TU SEGURIDAD   

El Municipio de Corregidora puso en marcha el programa “De la Mano por tu Seguridad”, con el cual se 
brindarán brazaletes a las personas adultas mayores 
con problemas de memoria, con la finalidad de evi-
tar extravíos.

El presidente municipal de Corregidora, Adolfo Colín 
Sánchez, resaltó que la seguridad es un tema prior-
itario en la demarcación, por lo que dicho programa 
representa un paso permanente para garantizar la 
protección de las y los adultos mayores por medio 
del uso de la tecnología.

“Estamos listos para acudir a su auxilio, cuidar su 
integridad, y sobre todo, que ustedes dentro de la de-
marcación y de la zona urbana vivan de una manera 
segura y siempre puedan regresar a sus hogares con sus seres queridos”, comentó el presidente municipal.

La titular de la Secretaría de Seguridad Pública del Municipio de Corregidora, Caroline Lanestosa Oropeza, 
detalló que los brazaletes cuentan con un código QR, el cual contiene los datos personales del adulto 
mayor y solo puede ser escaneado por elementos de la policía municipal, mismos que se encargarán de 
regresarlos con sus familiares o red de apoyo.

Para solicitar información sobre la adquisición de los brazaletes se pueden comunicar a la Secretaría de 
Seguridad Pública de Corregidora al teléfono: 442-592-2465.


